Приложение
Правила обработки персональных данных 
в отделе образования администрации Сосковского района

1. Общие положения

 1.1. Настоящие Правила обработки персональных данных в отделе образования администрации Сосковского района (далее - Правила), устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований в отделе образования  администрации Сосковского района разработаны в соответствии с Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", постановлением Правительства Российской Федерации от 21.03.2012 N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", и иными нормативными правовыми актами Российской Федерации, регулирующими отношения в данной сфере деятельности.
1.2. Правила устанавливают единый порядок действий (операций), совершаемых при обработке персональных данных в отделе образования администрации Сосковского района.
1.3. Целью Правил является обеспечение защиты прав и свобод при обработке персональных данных работников отдела образования администрации Сосковского района, а также граждан, обратившихся в отдел образования (далее - субъект персональных данных).
1.4. В Правилах используются основные понятия, установленные статьей 3 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" (далее - Федеральный закон N 152-ФЗ).
1.5. Ответственные должностные лица отдела образования, должности которых предусматривают осуществление обработки персональных данных, либо осуществление доступа к персональным данным (далее - ответственные лица отдела образования) определяются приказом отдела образования.

1.6. Обработка персональных данных в  отделе образования администрации Сосковского района осуществляется на основе принципов, установленных статьей 5 Федерального закона N 152-ФЗ.

2. Сроки обработки и хранения персональных данных

  Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого является субъект персональных данных. 

   Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

      В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий 3 (трех) рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

   В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом.

     В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий 3-х дней с даты получения указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом персональных данных. Об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных.

     В случае отсутствия возможности уничтожения персональных данных в течение сроков, указанных выше, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами.

3. Юридические последствия отказа субъекта персональных данных 

предоставлять свои персональные данные

    В случае отсутствия согласия на обработку персональных данных оператор разъясняет субъекту обработки персональных данных юридические последствия отказа предоставить свои персональные данные.

     Разъяснение юридических последствий осуществляется в письменной форме. (Приложение к Правилам).

4. Рассмотрение запросов субъектов персональных данных 
или их представителей
4.1. Оператор обязан сообщить в порядке, предусмотренном статьей 14 Федерального закона N 152-ФЗ, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя.

 Запрос субъекта персональных данных должен содержать сведения позволяющие провести его идентификацию:

1) фамилию, имя, отчество субъекта персональных данных и его представителя,
2) адрес проживания субъекта персональных данных и его представителя;

3) номер и дату выдачи основного документа, подтверждающего личность субъекта персональных данных и его представителя;

4) подпись субъекта персональных данных и его представителя.

Запрос может быть направлен электронной почтой и подписан электронной подписью в соответствии с законодательством Российской Федерации.

Запрос регистрируется в день поступления по правилам делопроизводства.

    4.2. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона 
N 152-ФЗ или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.

4.3. Оператор обязан предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

 4.4. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение тридцати дней с даты получения такого запроса.


    5. Уведомление уполномоченного органа по защите прав субъектов персональных данных об обработке персональных данных

Оператор вправе осуществлять без уведомления уполномоченного органа по защите прав субъектов персональных данных обработку персональных данных:

1) обрабатываемых в соответствии с трудовым законодательством;

2) полученных оператором в связи с заключением договора, стороной которого является субъект персональных данных, если персональные данные не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются оператором исключительно для исполнения указанного договора и заключения договоров с субъектом персональных данных;

3) относящихся к членам (участникам) общественного объединения или религиозной организации и обрабатываемых соответствующими общественным объединением или религиозной организацией, действующими в соответствии с законодательством Российской Федерации, для достижения законных целей, предусмотренных их учредительными документами, при условии, что персональные данные не будут распространяться или раскрываться третьим лицам без согласия в письменной форме субъектов персональных данных;

4) сделанных субъектом персональных данных общедоступными;

5) включающих в себя только фамилии, имена и отчества субъектов персональных данных;

6) необходимых в целях однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях;

7) включенных в информационные системы персональных данных, имеющие в соответствии с федеральными законами статус государственных автоматизированных информационных систем, а также в государственные информационные системы персональных данных, созданные в целях защиты безопасности государства и общественного порядка;

8) обрабатываемых без использования средств автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами Российской Федерации, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных;

9) обрабатываемых в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.

6. Осуществление внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора

В целях осуществления внутреннего контроля соответствия обработки  персональных  данных установленным требованиям в отделе образования администрации Сосковского района организовывается проведение периодических проверок условий обработки  персональных  данных.


Проверки осуществляются должностным лицом, ответственным за организацию обработки  персональных  данных. 


Проверки соответствия обработки  персональных   данных  установленным требованиям проводятся на основании поступившего в отдел образования письменного заявления о нарушениях правил обработки  персональных   данных  (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления по приказу начальника отдела образования.


При проведении проверки соответствия обработки  персональных   данных  установленным требованиям должны быть полностью, объективно и всесторонне установлены:


порядок и условия применения организационных и технических мер по обеспечению безопасности  персональных   данных  при их обработке, необходимых для выполнения требований к защите  персональных   данных, исполнение которых обеспечивает установленные уровни защищенности  персональных   данных;


порядок и условия применения средств защиты информации;


эффективность принимаемых мер по обеспечению безопасности  персональных   данных;


соблюдение правил доступа к  персональным   данным;


наличие (отсутствие) фактов несанкционированного доступа к  персональным   данным  и принятие необходимых мер;


осуществление мероприятий по обеспечению целостности  персональных   данных.


Должностное лицо, ответственное за организацию обработки  персональных   данных  в отделе образования администрации Сосковского района имеет право:


запрашивать у сотрудников отдела информацию, необходимую для  реализации  полномочий;


требовать от уполномоченных на обработку  персональных   данных  должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;


принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;


вносить главе администрации предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;


вносить главе администрации предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в  отношении  обработки персональных данных.


В  отношении  персональных данных, ставших известными должностному лицу, ответственному за организацию обработки персональных данных в отделе  в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.


Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, главе администрации докладывает ответственный за организацию обработки персональных данных в форме письменного заключения.


Глава администрации, назначивший внеплановую проверку, обязан контролировать своевременность и правильность её проведения. 

 

Приложение  
к Правилам обработки 

персональных данных 

в отделе образования

ФОРМА
разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные

Мне ____________________________________________________________________________________,
(фамилия, имя, отчество)

разъяснены юридические последствия отказа предоставить свои персональные данные оператору - отделу образования Администрации Сосковского района Орловской области

В соответствии с Постановлением Правительства Российской Федерации от 21.03.2012 №211 «Перечень мер направленных на обеспечение выполнения обязанностей предусмотренных Федеральным законом «О персональных данных», Постановлением администрации Сосковского района от 1 ноября 2012 года № 271 определён перечень персональных данных, которые субъект персональных данных обязан предоставить в связи с _______________________________  ________________________________________________________________________________________
                                                                         (указать причину)
Я предупрежден, что в случае несогласия на обработку моих персональных данных отделом образования администрации Сосковского района, мои права не могут быть реализованы в полном объеме, а трудовой договор (контракт) подлежит расторжению.
«____»____________  20___ г        ____________________            ___________________________

(дата)                                   (подпись)                                 (расшифровка подписи)


Приложение 2  

Должностная инструкция 
ответственного за организацию обработки
персональных данных в отделе образования 
Администрации Сосковского района
 
Ответственный  за организацию обработки персональных данных руководствуется в своей деятельности Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», нормативными правовыми актами отдела образования Администрации Сосковского района в области защиты персональных данных, настоящей должностной инструкцией.

Ответственный за организацию обработки персональных данных обязан:

1. Предоставлять субъекту персональных данных либо его представителю по запросу информацию об обработке его персональных данных.

2. Осуществлять внутренний текущий контроль за соблюдением требований законодательства Российской Федерации и Правил обработки персональных данных в отделе образования администрации Сосковского района при обработке персональных данных, в том числе требований к защите персональных данных;

3. Доводить до сведения лиц, допущенных к обработке персональных данных положения федерального законодательства Российской Федерации о персональных данных, нормативных правовых актов отдела образования администрации Сосковского района по вопросам обработки персональных данных, требований к защите персональных данных;

4. Организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов.

5. Получать обязательство о прекращении обработки персональных данных у лиц, непосредственно осуществляющих обработку персональных данных, в случае расторжения с ним договора (контракта).

6. Получать согласия на обработку персональных данных у субъектов персональных данных.

7. Разъяснять субъекту персональных данных юридические последствия отказа представить свои персональные данные.
